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Przykłady z korpusu

Źródło: https://web.archive.org/web/20171109112741/http://now8news.com/
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Plan prezentacji

Wprowadzenie

Zadanie

Korpus

Klasyfikacja

Ewaluacja

Zakończenie

Na podstawie: P. Przybyła, “Capturing the Style of Fake News,” w
Proceedings of the Thirty-Fourth AAAI Conference on Artificial
Intelligence (AAAI-2020), Nowy Jork, USA, 2020.
https://home.ipipan.waw.pl/p.przybyla/bib/capturing.pdf
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Co to znaczy „fake news”?

Gelfert [2018]

Fake news is the deliberate presentation of (typically) false or
misleading claims as news, where the claims are misleading by design.

Istotne:

• raczej czynność (deliberate presentation) niż rezultat (fake news),

• ma znaczenie prezentacja jako wiadomości (as news) i zamiar
twórcy (by design),

• nieprawdziwość treści efektem ubocznym, a nie celem (typically).

→ Konieczność oceny w kontekście.
→ Na podstawie samego tekstu można ocenić jedynie wiarygodność.
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fake<false

fake : false
niedokładna informacja podana przez wiarygodne medium,

• Kometa 46P/Wirtanen obiega Słońce po stabilnej orbicie eliptycznej.

• Wielka Brytania opuści Unię Europejską najpóźniej 29 marca 2019 roku.

• W pożarze Greenfell Tower zginęło 79 osób.

fake ; false
dezinformacji i wprowadzanie w błąd bez fałszywych stwierdzeń,

• wybiórcze przedstawianie informacji pasujących do narracji,

• manipulowanie przekonaniem o powszechności poglądów (np. przez boty),

• clickbait.
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Inne „fake news”

Niektórzy używają termin fake news w odniesieniu do:

• silnie stronniczych mediów (hyperpartisanship) [Potthast et al.,
2018],

• dokumentów pochodzących z generatorów tekstu (np. GPT-2)
[Zellers et al., 2019],

• wiadomości zmyślonych w celach satyrycznych [Burfoot and
Baldwin, 2009],

• szkodliwych plotek w mediach społecznościowych [Zhao et al.,
2015],

• jakichkolwiek informacji niesprzyjających im politycznie. . .
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Zadanie
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Czemu warto oceniać

Ocena wiarygodności tekstu wiadomości w Internecie na wielu
etapach:

• przygotowywania treści przez dziennikarzy – postulowana [Chen
et al., 2015],

• rozpowszechniania w sieciach społecznościowych – realizowana:
◦ Facebook oznacza treści jako Disputed lub Rated false oraz ogranicza

ich dystrybucję,
◦ Google uwzględnia authoritativeness w tworzeniu rankingu,
◦ Twitter pracuje nad oznaczaniem wiadomości harmfully misleading,

• konsumpcji treści przez czytelników – postulowana [Berghel, 2017]
https://ec.europa.eu/digital-single-market/en/news/
annual-self-assessment-reports-signatories-code-practice-disinformation-2019
https://www.nbcnews.com/tech/tech-news/
twitter-testing-new-ways-fight-misinformation-including-community-based-points-n1139931
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W praktyce (1)

Źródło: https://www.telegraph.co.uk/technology/2016/12/16/facebook-roll-new-tools-tackle-fake-news/
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W praktyce (2)

Źródło: https://techcrunch.com/2017/12/20/

facebook-will-ditch-disputed-flags-on-fake-news-and-display-links-to-trustworthy-articles-instead/10 of 49
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W praktyce (3)

Źródło: https://www.dailymail.co.uk/sciencetech/article-8026171/

Twitter-testing-feature-labels-misinformation-fake-news-Harmfully-Misleading.html11 of 49
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Czemu nie warto oceniać

Trudności w stosowaniu automatycznej oceny:

• kontekstowość definicji fake news utrudnia zadanie (np. materiały
satyryczne):
→ możliwa ocena wiarygodności (credibility),
→ w wielu zastosowaniach konieczna ręczna ocena,

• binarna etykieta niekoniecznie spełnia cel:
→ eksperymenty na FB wykazały niewielką skuteczność [Clayton
et al., 2019],
→ możliwy efekt przeciwny w polaryzujących kwestiach, np.:
◦ polityki [Nyhan and Reifler, 2010],
◦ globalnego ocieplenia [Hart and Nisbet, 2012],
◦ czy szczepionek [Nyhan et al., 2014],

→ może pomóc dodanie alternatywnego wyjaśnienia [Nyhan and
Reifler, 2015].
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Jak oceniać?

Dwa podejścia:
• Weryfikacja stwierdzeń,
◦ weryfikacja prawdziwości

stwierdzeń w dokumencie
(fact-checking),

◦ to nieprawda
• Klasyfikacja tekstu,
◦ uwzględnia całość

dokumentu, w tym
tematykę, słownictwo i styl,

◦ to brzmi niewiarygodnie

Źródło: https://shorensteincenter.org/information-disorder-framework-for-research-and-policymaking/
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Trudności z weryfikacją stwierdzeń

• weryfikacja stwierdzeń główną metodą dyskredytacji fake news
stosowaną przez ludzi (np. PolitiFact, FactCheck.org, Snopes),

• próby automatyzacji przez porównywanie z treścią baz wiedzy:
tekstowych (Wikipedia) lub symbolicznych (Knowledge Graph),

• ograniczenia baz wiedzy:
◦ częstotliwość aktualizacji (z dnia dzisiejszego),
◦ ograniczona wiarygodność (zm. 5 czerwca 2018 w Watykanie),
◦ ograniczone pokrycie danych nieencyklopedycznych (Papież Franciszek

powiedział, że . . . ),
◦ brak informacji negatywnych (Papież Franciszek NIE powiedział, że

. . . ).

Rozwiązania polegają np. na analizie odległości w grafie wiedzy [Ciampaglia
et al., 2015] jako przybliżeniu prawdopodobieństwa stwierdzenia.
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Klasyfikacja tekstu

Proste zastosowanie ogólnego klasyfikatora tekstu daje mu swobodę
wyboru użytecznych cech dokumentu:

• tematów, bo fake news skupiają się na kilku aktualnie gorących
zagadnieniach [Bakir and McStay, 2017],
→ dokładność osłabnie, gdy zmienią się bieżące wydarzenia,

• źródła, bo wiarygodność treści zwykle jest podobna w ramach
tego samego medium
→ strony fake news żyją krótko [Allcott and Gentzkow, 2017],

• stylu, gdyż niska wiarygodność wiąże się z nieformalnym,
sensacyjnym, emocjonalnym językiem [Bakir and McStay, 2017],
→ nie da się porzucić bez ograniczenia zasięgu.
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Tematyka fake news: przykład

Źródło: http://conservativeview.info/
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Źródła fake news: przykład

Na podstawie liczby kopii w Web Archive (web.archive.org)
247NewsMedia.com

24wpn.com

24x365live.com

AmericanFlavor.news
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Literatura: przesłanki klasyfikacji

Poprzednie podejścia do wykrywania fake news jako zadania
klasyfikacji:

• opierały się o niewielkie dane: 144 [Rubin et al., 2015] lub 110
tekstów zgromadzonych ręcznie [Horne and Adali, 2017],

• wykorzystywały ogólne cechy tekstowe (TF-IDF, n-gramy),

• w rezultacie osiągając zdecydowanie słabsze wyniki w bardziej
realistycznych scenariuszach ewaluacji [Pérez-Rosas et al., 2018,
Rashkin et al., 2017] oraz polegały na słowach określających temat
[Rashkin et al., 2017], np. Syria.

→ Analiza wyników wskazuje, że pomimo deklaracji autorów
(style-based), klasyfikatory te bazują jednak na tematach i źródłach.
Jedyny wyjątek: cechy stylometryczne stosowane do pomiaru
stronniczości mediów [Potthast et al., 2018].
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Stylometria

Styl [Ray, 2015]

the deployment of linguistic resources in written discourse to express
and create meaning

Stylometria: pomiar i wykorzystanie różnic w wykorzystaniu zasobów
językowych do określenia:
• gatunku tekstu [Argamon et al., 2003]
• tożsamości autora (authorship attribution) [Stamatatos, 2009],
• cech autora (author profiling):
◦ płci [Koppel et al., 2002],
◦ poglądów [Diermeier et al., 2011],
◦ wieku [Argamon et al., 2007]
◦ wykształcenia, przynależności partyjnej [Przybyła and Teisseyre, 2014],
◦ (do pewnego stopnia) cech osobowości [Przybyła and Teisseyre, 2015].
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Cel pracy

Zbudować klasyfikator wiarygodności dokumentów w j. angielskim w
oparciu o styl poprzez:

1. pozyskanie dużego (103,219 documents) korpusu treningowego, by
uniknąć niewłaściwego dopasowania,

2. zaprojektowanie modeli uwzględniających przesłanki stylometryczne
poprzez cechy lub architekturę,

3. ewaluowanie z użyciem dokumentów z uprzednio nieznanych źródeł
lub tematów,

4. zweryfikowanie, czy model istotnie opiera się o przesłanki
stylistyczne.
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Korpus
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Pozyskanie korpusu: źródła

Wiarygodność dokumentów oceniona na poziomie źródła (domeny)
przez ekspertów:

• wiarygodne: 21 mediów, dla którym ufających jest więcej niż
nieufających w populacji USA wg sondażu Pew Research Center :
„Political Polarization & Media Habits” [Mitchell et al., 2014],

• niewiarygodne: 241 stron oznaczonych jako fake news lub impostor
by PolitiFact w ramach działalności fact-checkingowej [Gillin,
2017] w 2017 roku (1/4 wciąż aktywna w 2019).

Po filtrowaniu zostało 18 i 205, odpowiednio.
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Pozyskanie korpusu: źródła

Źródło: https://www.journalism.org/2014/10/21/political-polarization-media-habits/
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Pozyskanie korpusu: przetwarzanie

1. Pobranie kopii stron z Web Archive pomiędzy 01.11.2017 a
09.11.2017 (aktualizacja listy),

2. Pobranie podstron przed śledzenie linków, w ramach domeny i roku
2017, do głębokości 5 linków i 10.000 odwiedzonych na domenę,

3. Wyodrębnienie treści przez prostą heurystykę,

4. Usunięcie tekstów zduplikowanych i o średniej długości linii
mniejszej niż 15 słów,

5. Tokenizacja, tagowanie POS przez Stanford CoreNLP [Manning
et al., 2014] oraz wydobycie tematów LDA przez Mallet
[McCallum, 2002].

W rezultacie otrzymujemy 103.219 dokumentów (50.429
wiarygodnych i 52.790 niewiarygodnych) z 117M tokenów.
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Korpus: tematy

immigration border illegal immigrants mexico wall (#11)

game team season league players win (#5)

senate house bill republicans republican congress (#90)

body health oil diet foods sugar (#76)

north korea china nuclear korean south (#2)

abc news nov wed oct thu (#88)

police prison case crime murder arrested (#31)

clinton hillary fbi emails dnc email (#70)

police gun shooting officers officer texas (#55)

isis syria al iraq syrian forces (#17)

trump comey investigation russia campaign fbi (#62)

film movie show hollywood star actor (#50)

muslim muslims islam islamic refugees country (#23)

news fox cnn media show host (#85)

obama trump president share america barack (#19)

Credible
Non−credible

Documents in topic

0 500 1000 2000 3000
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Klasyfikacja
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Klasyfikator stylometryczny: cechy

Cechy używane w stylometrii:

• podstawowe statystyki (długość tekstu,
zdań i słów),

• liczba słów wg. wielkości liter (słowa,
Słowa, SŁOWA i sŁoWa),

• częstości unigramów, bigramów i
trigramów POS (obecnych w co najmniej
5 dokumentach),

• częstości słów z 182 klas słownika GI
(General Inquirer), poszerzonego
pięciokrotnie w przestrzeni osadzeń.

Źródło: https://web.archive.org/web/20171104091151/https://freedomdaily.com/
27 of 49

https://web.archive.org/web/20171104091151/https://freedomdaily.com/


Wprowadzenie Zadanie Korpus Klasyfikacja Ewaluacja Zakończenie Literatura

Klasyfikator stylometryczny: słownik GI

General Inquirer [Stone et al., 1962] – agregat kilku ręcznie
skompilowanych zbiorów słów sklasyfikowanych wg. tematyki,
wydźwięku, funkcji itp. 8.640 różnych słów, ale dużo małych
kategorii, np. aquatic: 20 słów
Procedura rozszerzenia kategorii Ci :
1. Definiowanie zadania klasyfikacji na słowach w ∈ V , gdzie

xw = word2vec(w) i yw = 1[w ∈ C].
2. Budowa modelu regresji logistycznej Mi estymującego P(y = 1|x),
3. Uporządkowanie słów według malejącej wartości ŷw = Mi (xw ),

4. Dodanie 4× |Ci | nowych słów do Ci .
→ nowy słownik 34.293 słów.
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Klasyfikator stylometryczny: słownik GI

aquatic={water, channel, pool, sea, river, wave, flood, rapid,
lake, stream, ocean, bay, wash, tide, harbor, creek, foam, gulf,
swamp, breaker, spillway, tributary, floodwaters, rivers, waterway,
floodwater, cfs, pond, lagoon, canal, weir, riverbed, waters, tides,
floodway, Ganges, River, riptide, dike, estuary, Danube, Yamuna,
rapids, Floodwaters, creeks, rivulet, reservoir, seawater, tributaries,
breakwater, nullah, moat, MRGO, cusecs, whitewater, floodgate,
tailwater, Yangtze, spillways, marsh, brook, marshes, aqueduct,
watercourse, Mommyologist, Seine, dam, Dam, basin, flume, Aquifer,
sinkhole, seas, waterfall, levee, eddies, Yalu, cesspool, Buriganga,
watercourses}
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Klasyfikator stylometryczny: wybór cech

Dane zawierają 103.219 przypadków opisanych przez 39.235 cech.
Budowa modelu:

1. Sprawdzenie aktywności j-tej cechy bi ,j = 1[xi ,j 6= 0],

2. Usunięcie j-tej cechy jeśli |cor(bj , y)| ¬ 0.05
(zamiast mean(bj) < 0.1)

3. Budowa modelu regresji logistycznej z regularyzacją L1 (glmnet).
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Klasyfikator neuronowy: BiLSTMAvg
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Klasyfikator neuronowy: trenowanie

Budowa modelu w TensorFlow 1.14, przy czym:

• osadzenia 300-wymiarowe dla 282.871 słów (z word2vec na Google
News Corpus [Mikolov et al., 2013]),

• parametry osadzeń ustalone, trenowane tylko warstwy LSTM
100-wymiarowe (2*160.400 parametrów) i gęsta (402 parametry),

• brak regularyzacji,

• maksymalna długość zdania: 120 tokenów, maksymalna długość
dokumentu: 50 zdań.

• optymalizator: Adam, logistyczna funkcja straty,

• trenowanie przez 10 epok.
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Ewaluacja
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Baseline

Dla perspektywy dwa klasyfikatory tekstu ogólnego przeznaczenia,
podobne do wcześniejszych prac z oceną wiarygodności:

• Bag of words: klasyfikacja jak w modelu stylometrycznym, ale
cechy to częstości unigramów, bigramów i trigramów form
podstawowych,

• BERT: model pretrenowany BERT [Devlin et al., 2018] użyty w
scenariuszu dostrajania do klasyfikacji (liniowa predykcja wg.
wyjścia elementu [CLS]).
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Wyniki: źródła

Scenariusze walidacji krzyżowej:

• document CV – losowy podział na dane treningowe i testowe,

• topic CV – dokumenty testowe z innego tematu (np. nowe
wydarzenie),

• source CV – dokumenty testowe z innego źródła (np. nowa strona
FN).

Metoda document CV topic CV source CV
Stylometryczna 0.9274 0.9173 0.8097

BiLSTMAvg 0.8994 0.8921 0.8250
Bag of words 0.9913 0.9886 0.7078

BERT 0.9976 0.9965 0.7960
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Wyniki: źródła
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Źródła graniczne

Źródła, których styl nie pasuje do kategorii:
• wiarygodne:
◦ Fox News – najmniej zaufane wg. sondażu,
◦ TheBlaze – najmniej znane wg. sondażu,

• niewiarygodne:
◦ The Times Mexico – imposter site,
• Leaked Audio: Mexican President Agrees to
Pay For Wall (własne)

• Snapchat’s Physical Footprint Reveals Core
Priority of the Brand (z Yahoo Finance)

◦ Before It’s News – citizen journalism,
• Worker Says Nanobot Mosquito Killed
Woman!

• Mammals Began Daytime Activity After
Dinosaur Extinction
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Wyniki: istotne słowa

Źródło: http://freedomdaily.com/trump-just-bombarded-3-dirty-dems-major-surprise-will-shut-good/
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Zakończenie
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Ograniczenia

• klasyfikacja tekstu w izolacji pozwala oszacować wiarygodność,
ale nie wykryć fake news,

• etykietowanie na poziomie źródeł ignoruje różnice w wiarygodności
dokumentów z tego samego źródła (p. źródła graniczne),

• proponowane metody wciąż mają gorszą wydajność dla
dokumentów z nieznanych źródeł,

• prosta metoda wydobywania treści z HTML przepuszcza elementy
strony zdradzające źródło,

• dobre rezultaty metody neuronowej wskazują, że zasługuje na
większą uwagę, np. pod kątem interpretowalności,

• nieznana jest dokładność ręcznej oceny wiarygodności,
• zaobserwowane zależności stylistyczne mogą nie dotyczyć

dezinformacji innego pochodzenia (np. motywowanej politycznie, a
nie finansowo) lub rodzaju (np. generowanej maszynowo).
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Zasoby

• News Style Corpus,
◦ lista stron,
◦ kod do ściągania kopii z Web Archive i konwersji do tekstu,
◦ podziały walidacji krzyżowej do powtórzenia ewaluacji,

• Klasyfikator stylometryczny
◦ rozszerzony słownik GI,
◦ kod do generowania cech,
◦ kod w R do budowania i ewaluacji modeli,

• Klasyfikator neuronowy BiLSTMAvg
◦ implementacja w TensorFlow.

udostępnione pod github.com/piotrmp/fakestyle.
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Projekt

Projekt HOMADOS (Hampering Misinformation by Assessing
Credibility of Online Sources):
• obejmuje różne podejścia do problemów zarządzania

wiarygodnością dokumentów online:
◦ wykrywanie niewiarygodnych treści,
◦ wykrywanie niewiarygodnych użytkowników (boty),
◦ ocena wiarygodności stwierdzeń,
◦ promowanie wiarygodnych treści,

• finansowany jest z:
◦ programu Polskie Powroty Narodowej Agencji Wymiany Akademickiej

(NAWA), grant nr PPN/PPO/2018/1/00006,
◦ grantów obliczeniowych udzielonych przez Google Cloud i Poznańskie

Centrum Superkomputerowo-Sieciowe.

• poszukuje pracowników! więcej: piotr.przybyla@ipipan.waw.pl

Wszystko o projekcie: homados.ipipan.waw.pl
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Podsumowanie

Czy można ocenić wiarygodność tekstu na podstawie jego własności
stylistycznych?
→ Tak, z dokładnością rzędu 80-90%

Czy wystarczy zastosować zwykły klasyfikator tekstu, sprawdzony w
innych zadaniach?
→ Nie, gdyż nauczy się on nie tego, co nas interesuje.

Czy klasyfikator stylometryczny rzeczywiście opiera się na słownictwie
w swoich decyzjach?
→ Tak, choć bierze też pod uwagę schematy składniowe, trudniejsze
do interpretacji.

Czy sieci neuronowe oferują większą dokładność niż ręcznie
przygotowane cechy?
→ Tak, choć za cenę niższej interpretowalności.
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Dziękuję!
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