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Czym Jest DEEP
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technika manipulacji materiatu przy uzyciu sztucznej w ktorych twarz lub gtos
audiowizualnego inteligenc;ji 0Soby sg zastgpione inng
trescia



CZYM JEST DEEPFAKE

= AUDIO = OBRAZ = WIDEO



Dlaczego DEEPFAKE sg tak skuteczne i bedg stanowity coraz
wiekszy problem?
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wieksza wiara w to co przyzwyczailismy sie do rozwija sie coraz wiecej internet stqgje sie
widzimy i styszymy, przekazu wiadomosci w tatwo dostepnych metod najlepszym medium
ograniczone zaufanie formie audiowizualnej generowania deepfake informacyjnym

dotyczy raczej tekstu — wiecej frontow ataku
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TEXT TO SPEECH - TTS

Cechy syntetycznej mowy:
mowa maszynowa
nacechowanie stylem mowy z prébki gtosowe;j
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SPEECH TO SPEECH - STS
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prébka gtosu "
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mowa oszusta gtosem
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gtos oszusta

/

Cechy syntetycznej mowy: \
* mowa nacechowana emocjami

* trudno odwzorowacé styl méwienia ofiary

» jakoS¢ zwieksza sie z podobienstwem barwy giosu ofiary do gtosu oszusta




POTRZEBNE DANE DO AUDIO DEEPFAKE:

<1 min ~ 5 min
nagrania audio nagrania audio




RODZAJE
DEEPFAKE’éw
TWARZY










Jak maszyny widza twarz?




JAK MASZYNY WIDZA TWARZ?
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PODSTAWY TECHNOLOGICZNE PODMIANY TWARZY

ekstrakcja twarzy tak maszyny widzg twarze




PODSTAWY TECHNOLOGICZNE PODMIANY TWARZY

@

ekstrakcja twarzy




PODSTAWY TECHNOLOGICZNE PODMIANY TWARZY

ekstrakcja twarzy




PODSTAWY TECHNOLOGICZNE PODMIANY TWARZY

=
ekstrakcja twarzy T




PODSTAWY TECHNOLOGICZNE PODMIANY TWARZY

dekoder

ekstrakcja twarzy




PODSTAWY TECHNOLOGICZNE PODMIANY TWARZY

podmiana twarzy

ekstrakcja twarzy







Podmiana twarzy -face swap




kaczenie twarzy -face morph




Modyfikacja atrybutow - atribute modification




Animowanie twarzy - face animation



Syntetyczne twarza - synthetic face




Rozwdéj DEEPFAKE

2014

2023

https://aifinance.medium.com/generative-everything-the-technology-that-brought-
you-deepfakes-soon-brings-you-3777a8bccee7



Synchronizacja ust ze Sciezkg audio
- lipsync




Synchronizacja ust ze Sciezkg audio
- lipsync

» wideo referencyjne + nowa Sciezka gtosowa




base deepfake

Prompt-




Prompt-base deepfake

U
Generated 1

» nowa funkcja Midjourney, Character Reference, generuje biometrycznie
doktadne twarze

o g\' ated -," Generated 3

Linkedin/midjourney




EMO - EMOTE PORTRAIT ALIVE

» jednozdjecie + Sciezka gtosowa

https://humanaigc.github.io/emote-portrait-alive/






ILE DANYCH
POTRZEBUJEMY ABY
WYTWORZYC DEEPFAKE
TWARZY?



POTRZEBNE DANE DO WIZUALNYCH DEEPFAKE:

dziesigtkitysiecy w przypadku tworzenia modelu twarzy




POTRZEBNE DANE DO WIZUALNYCH DEEPFAKE:

... ale czasem wystarczy tez jedno, dobre zdjecie



Dlaczego o tym mowimy?

TTS
- generowane gtosy czesto zawierajg btedy w wymowie stow, intonacji, czy maja nieprawidtowy akcent

ASR

- wystepujg btedyw konwersji mowy na tekst
» ,zaokrgglanie” stow
* halucynacje,
* ucinaniai powtorzenia

Maskowanie informac;ji

- coraz czesciej fatszywe materiaty sg maskowane - zarbwno w obszarze wizualnym, jak i audio, jednak
przekaz pozostaje podobny

Wszystkie te czynniki wplywajg na analize trescil




Zagrozenia zwigzane z deepfake’ami

NISZCZENIE REPUTACJI

The Twitch Community Has Been Rocked
By A Deepfake Porn Scandal. “It Was Quite
Horrifying,” One Victim Said.

“I was wishing for eye bleach,” streamer Sweet Anita told BuzzFeed News.

Steven Asarch
] BuzzFeed Contributor

Posted on February 6, 2023 at 4:45 pm

Tworzg erotyczne zdjecia
kolezanek ze szkoty: "Tak sie
bawimy". Coraz wiecej ofiar
oszustwa

CYBERPRZESTEPCZOSC

Karolina (RN
4dni-Q
Kuprzestrodze | 1 1

Dzisiaj na moje konto na Facebooku wifamano sig i rozsytano wiadomosci gtosowe moim tonem
glosu (technologia Al na to pozwala).

Oszust prosit o podanie kodu blik, pisat w moim imieniu, zartowat, uzywat emotek itp.

Zgtositam sprawg na policje, gdzie mnie poinformowano, ze spotykaiq sig pienwszy raz z
gloséwka.

Uwazajcie na siebie i poinformujcie rodzing i znajomychll! To ze styszq wasz glos to nie
znaczy, ze to wy!

*nie klikatam w zadne linki ani strony

W Hej stucham

Odesle ci po 18;00 catos¢ ale
chciatam teraz optaci¢

&' Blikiem niee

kurde bo chciatam od

razu optaci¢

Wofneta wystanie wiadomosci

Ty mam

' Jak cie ratuje

moze by¢ zawsze to cos haha

I
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PILNE  PREZES PiS: NASZ SYSTEM SPOLECZNO-GOSPODARCZY JEST BARDZIE) EFEXTYWNY

MANIPULACJA OPINIA PUBLICZNA

Kolejny deepfake zebrat zniwa. Tym razem celem
byt Joe Biden

2024-02-26 22:24

Steve Kramer, konsultant sztabu Deana Philipsa, rywala prezydenta USA Joe Bidena w
yb h D t si¢ do skonst ia i uzycia d 'a, ktéry

pr
udawat gtos Bidena i zniechecat do wzigcia udziatu w styczniowych prawyborach w
stanie New Hampshire.




Blogger

Blogger

] ‘ TVP Wiadomosci
oszustwafinansowe @ Sponsored

WPLYW NA LUDZI

kradziez tozsamosci
oszustwa i wytudzenia

fatszywe reklamy inwestycji

PILNE  PREZES PiS: NASZ SYSTEM SPOLECZNO-GOSPODARCZY JEST BARDZIE) EFEKTYWNY |




oszustwafinansowe
WPLYW NA LUDZI

kradziez tozsamosci

oszustwa i wytudzenia

fatszywe reklamy inwestycji -
3L

___A }natomiast Z projektow



Mrs. Key's Sweets

oszustwa finansowe

WPLYW NA LUDZI

b(]ltic Od 1 wrzesénia jest on
H dostepny dla wszystkich
[ 1] plpe obywateli Polski.

kradziez tozsi

oszustwai w

fatszywe rekl

BUDDA OGLOSIE, ZE OTWIERA SWOJE WLASNE
KASYNO ONLINE

Najbogatszy polski YouTuber, ktory ptaci
rachunki setkom tysigcy ludzi,

https://www.knf.gov.pl/dla rvnku/CSIRT KNF / facebook.com



https://www.knf.gov.pl/dla_rynku/CSIRT_KNF%20/%20facebook.com

oszustwa finansowe

WPLYW NA LUDZI

- kradziez tozsamosci
* o0szustwai wytudzenia
« fatszywe reklamy inwestycji

- fatszywe rekomendacje

Znany lekarz padt ofiara oszustow. W oparciu

s o deepfake jego wizerunek wykorzystano do

reklamy pseudolekow

Autorzy: PAP; oprac. JW « Zrédto: PAP « Opublikowano: 21 listopada 2023 15:45 « Zaktualizowano: 21 listopada 2023 18:37

Dr Michat Sutkowski padt ofiara kradziezy wizerunku i jego twarz pojawita sie w reklamach
pseudolekéw kardiologicznych i rzekomych preparatéw na pasozyty - poinformowata
reprezentujaca go kancelaria prawna. Podkreslita, ze w sprawie ztozone zostato juz
zawiadomienie o podejrzeniu popetnieniu przestepstwa.
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oszustwa finansowe

WPLYW NA LUDZI

*  Fatszywa pomoc










Wykorzystywane wizerunki w fatszywych reklamach -

pierwsza potowa 2024

duchowni
3%

sportowcy| medycyna
4% 3%

rozrywka
10% polityka

33%

biznes
11%

17% media

19%

Analiza na podstawie danych zbieranych przez NASK i KNF
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STATYSTYKI Z ZEBRANYCH DANYCH
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Rodzaje DEEPFAKE Whnioski:

74,52%

54,78%

15,92%
8,92% 9,55%

scam stock PDF-AV DF-A DF-AV

legenda: DF - deepfake; PDF - partial-DF; A - audio; V - video

najwiekszg popularnoscig cieszg sie
materiaty DF-A, czyli audio DF, gdzie cata
Sciezka dzwiekowa jest zmanipulowana,
niecate 55% danych stanowig jednolite
DF-AV

wiele materiatdow zawiera dodatkowo
materiaty prawdziwe i wizualizacje
stockowe (PDF-AV)



ztoNaZdrowie. "Kradziez wizerunku znanego lekarza. Prof. Krzysztg offa rg oszustow." YouTube,
1
/www.youtube.com/watch?v=3_Tog86R05Y. Dostep: 5.12.202







Jak wykryC DEEPFAKE?

» NiezgodnoS¢ ruchu warg z treScig

www.facebook.com



Jak wykryC DEEPFAKE?

» NiezgodnoS¢ mowy ciata z przekazem

www.facebook.com



Jak wykry¢c DEEPFAKE?

PROSTATA BEDZIE ZDROWA W
3 GODZINY!

» Artefakty w obrebie twarzy

www.facebook.com



Jak wykry¢c DEEPFAKE?

» Btedy w renderowaniu okolicy ust

”“’ INWESTYCJA 1000 Zt. PRZYNIESIE 4000 Zt. W PIERWSZYM
TYGODNIU | 30000 Zt. W PIERWSZYM MIESIACU.

TVPILIZel W Panstwowy projekt otwarty tylko dla mieszkaricéw Polski

—
www.facebook.com



Jak wykry¢c DEEPFAKE?

» Btedy w odtwarzaniu uzebienia

www.facebook.com



Jak wykryé DEEPFAKE? EEPFAK

» Nietypowe intonacje

~Dppe O ‘?'?E

w.facebook.com



Jak wykry¢c DEEPFAKE?

» Zmiana akcentu

iy \Vomzaf) RERPAKE
, Z

" lsat

IC - eves
- F

e vatelska

-

. VM é" A ;".- s

Inwestorzy Baltic Pipe otrzymujg
10.000 zi
przy poczatkowej inwestycji 1000 zi

www.facebook.com



Jak wykryC DEEPFAKE?

DEERFAKE

» Zmiana gtosSnosci

KAZDY POMNOZYL SWOJ
POCZATKOWY DEPOZYT KILKA
RAZY.

www.facebook.com



Jak wykry¢c DEEPFAKE?

» Nieprawidtowa odmiana stow, gtdownie liczb

www.facebook.com



Jak wykry¢c DEEPFAKE?

» Btedy logiczne w tresci

www.facebook.com



Jak wykry¢c DEEPFAKE?

» Niezgodno$é barwy gtosu @ E E P FAK E

- PULACY MASUWU BIEGNA DO BANKDMATUW

fbkm



Jak wykry¢c DEEPFAKE?

» brak naturalnych odgtoséw tla lub
niespdjne hatas w tle

» cyfrowe chrzgszcze”

www.facebook.com



DLACZEGO POTRZEBUJEMY DETEKTOROW DEEPFAKE

= > 700tys. h filmoéw dziennie pojawia sie na
YouTube

= aplikacje do tworzenia treSci zmanipulowanych
sg tatwo dostepne i proste w uzyciu

= fatszywe reklamy deepfake wprowadzajg w btad,
a ich liczba szybko rosnie

= nie wszyscy sg w stanie rozpozna¢ manipulacje




Narzedzia do weryfikacji

Dostepne narzedzia

Jak dziatajg? , g | )
_ & * Al - image-
* pozwalajg na automatyczne wykrywanie detector
niespdjnosci zauwazalnych percepcyjnie - Duck Duck Goose
- artefakty, btedy generacji - Sensity
* niezgodnoS¢ w teksturze, oSwietleniu, N\ * [lluminarty Y

cieniach
* analiza ekspresji, ruchu twarzy, mrugania,

ruchu oczu &l [ * HIVE J

* niespojnosci w glosie II|‘|I|I| * AlorNOT

* analiza niezgodnoscii roznic w sekwencjach
czasowych

« wykrywanie cech ukrytych '||‘||'|' [ * deepfake-total j
* analiza spektrogramow

* cechy biometryczne



| NPAME BKNIOYEHHSA




Al-Generated Image Detection Results </> JSON St @

Detect Al generated images from popular tools like DALL-E, Midjourney, Stable Diffusion, and others.

1 Class Confidence Score
! N W not_ai_generated 1.00
® none 1.00

® ai_generated 0.00

@ inconclusive 0.00

0 midjourney 0.00

@ stablediffusion 0.00

dalle 0.00

® hive 0.00

® gan 0.00

@ stablediffusionx! 0.00

kandinsky 0.00

I NPSAME BKIIOYEHHSA ® adobefiefly -

@ bingimagecreator 0.00




DETEKTOR 2

| NPAME BKNIOYEHHSA



(4 image 21 % E output
artificial
artificial 919%
human 9%

| NPAME BKNIIOYEHHSA




DETEKTOR 3

| NPAME BKNIOYEHHSA




REAL
FAKE

'

| v | —

‘ DeepfakeTotal Analysing_seconds 0 to 30 4 Fake-O-Meter: 51.6%

I NPAME BKNIOYEHHSA
a"’lov



DETEKTOR 4




I LLU MI N é RTY Analysis  APIDocs  Plans

Al Probability: 0.2%

| NPAMEBKNIOYEHHA .




Jeden rabin powie REAL, drugi rabin powie FAKE

REAL
FAKE

I NPSME BKNIOYEHHA

DETEKTOR 4 7 REAL




DETECTING DEEPFAKES AND FALSE ADS THROUGH ANALYSIS OF TEXT AND
SOCIAL ENGINEERING TECHNIQUES

Detecting deepfakes and false ads through analysis of text and social
engineering techniques

Alicja Martinek
NASK National Research Institute
ul. Kolska 12, 01-045 Warszawa
AGH University of Krakow

al. Mickiewicza 30, 30-059 Krakow

alicja.martinek@nask.pl

Abstract

Existing deepfake detection algorithm fre-
quently fail to successfully identify fabricated
materials. These algorithms primarily focus
on technical analysis of video and audio, often
neglecting the meaning of content itself. In this
paper, we introduce a novel approach that em-
phasizes the analysis of text-based transcripts,
particularly those from Al-generated deepfake
advertisements, placing the text content at the
center of attention. Our method combines lin-
guistic features, evaluation of grammatical mis-
takes, and the identification of social engineer-

Ewelina Bartuzi-Trokielewicz
NASK National Research Institute
ul. Kolska 12, 01-045 Warszawa
Warsaw University of Technology
Plac Politechniki 1, 00-661 Warszawa
ewelina.bartuzi@nask.pl

sulted in an estimated 500,000 deepfakes shared on
social media platforms in 2023 alone.

Deepfake technology is used in a variety of ways,
particularly in financial scams. These schemes
often target vulnerable groups, including young
internet users and seniors, who may be lured by
unrealistically attractive offers. Especially for the
latter group, the desire for financial independence
from relatives can lead to risky decisions, making
them prime targets for scams.

The scripts used in deepfake scams tend to fol-
low a specific and well-structured pattern. These

crame tunically ctart with convinecino deenfalk e




Wystarczy jedna filizanka Zt6z oficjalny wniosek o
dziennie, aby przyspieszyc niezalezno$¢ finansowa i

metabolizm, schudnac 5 zacznij zarabiaé juz dzis.
razy szybciej i widocznie sie
zmienic.

Ocal siebie i swoich bliskich
nim bedzie za pozno.

TECHNIKI MANIPULACYJNE

Od tego momentu Twoje

= superlatywy nowe, szczesliwe zycie stanie Jezeli tak jak ja jesteS mamag
: . sie rzeczywistoscia. i chciatabys dorobi¢ do
|
WyWOWWan|? emoa _ domowego budzetu siedzac
= dopasowanie do potrzeb odbiorcy |55 zwyktym chtopakiem, w domu, to zapraszam do

= obietnica takim jak Ty. wspotpracy.

= wezwahie do dziatania

Jesli bedziesz zwlekat,
¥ presja Czasowa prawdopodobnie skonczysz

= bezposredni zwrot do odbiorcy jak 99% innych ludzi.

= oczernianie . N
Wiekszosé lekarzy nie dba o to. Nie jestem pewien jak dtugo ten
. film bedzie dostepny, poniewaz

= konspiracja presja ze strony mafii

To nie jest kolejna kampania farmaceutycznejrosnie i
= transparentnosc reklamowa o kims kto probuje prawdopodobnie wkrétce
wytudzi¢ od Ciebie pienigdze. zostanie usuniety.




PERSWAZJA | TECHNIKI MANIPULACYJNE
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Zageszczenie technik manipulacyjnych
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ZBIOR DANYCH

temat suma fake real
inwestowanie 152 135 17
medycyna 92 72 20
inne 36 7 29
oferta pomocy 30 15 15
hazard 10 10 O
320 239 81

pochodzg z mediow spotecznosciowych
wykorzystujg wizerunki osob publicznych

techniki maskujgce majg wptyw na sygnat
audio i wideo

zawierajg btedy gramatyczneilogiczne



ZBIOR DANYCH

Density

Legend
1 real
[ fake

T T T T T
7.5 10.0 12.5 15.0 17.5

Dystrybucja btedow gramatycznych.

0.5 A

0.4 1

0.3 1

0.2 1

0.1

0.0

Legend
1 real
1 fake

T T T T_ T T T
-2 0 2 4 6 8 10

Dystrybucja odwotan do ,polskosci”.

T
12



METODOLOGIA

Social
Engineering
transkrypty (gestosé per

po polsku zdanie)

ttumaczenie _

reklama
(real / fake)

decyzja
klasyfikacyjna




WYNIKI

odel Polski Angielski

acc std acc std

SE 80.91 554 7936 2.76

SE+TFIDF 89.91 3.21 89.36 2.76

SE + TF-IDF + Linguistic 2.88 1.93
GPT-40-mini 6.89 5.68
Ministral-8B-Instruct 80.54 9.57 84.59 19.78
BERT + Regresja Logistyczna 80.11 7.50 87.08 4.80




WNIOSKI

- multimodalne podejsScie do detekcji deepfakes powinno stac sie ztotym standardem
- analiza transkryptow oferuje dodatkowg warstwe weryfikacji materiatow
- LLMy mogg by¢ uzyte by wzbogacic klasyfikacyjny framework
- gdy wyjasnialnosc jest kluczowa...
techniki manipulacyjne, TF-IDF i lingwistyczna charakterystyka tekstu przychodzi z pomoca
« 90.55% z uzyciem wyjasnialnych metod oraz 94.86% z uzyciem LLMow

* miedzyjezykowa generalizacja metody jest mozliwa, ale czeS¢ treSci moze zgubic sie w ttumaczeniu



OGRANICZENIA BADAN

* wiecejdanych!

wiecej jezykow!

wiecej zrdznicowania tematycznego!



Zapraszamy do kontaktu!

deepfake@nask.pl

SCIENCE

NASK



